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El terrorismo en la sociedad de la información.
El caso de Al Qaida

Por Javier Jordán

Resumen: El objeto de este artículo es analizar cómo una orga-
nización terrorista como Al Qaida ha utilizado en su favor las
oportunidades que le ofrece el contexto tecnológico e informati-
vo de las economías avanzadas. Y, en consecuencia, indagar so-
bre el tipo de medidas que deberán adoptarse en el marco de esas
sociedades del conocimiento para ganar la batalla a esta nueva
forma de terrorismo. En el artículo se describe la forma en que
las nuevas tecnologías refuerzan a los actores no estatales, espe-
cialmente cuando estos adoptan una estructura de red. Se estudia
la importancia de la gestión del conocimiento en el caso de la
guerra internacional contra el terrorismo y se finaliza con algu-
nas recomendaciones en materia de lucha contraterrorista.
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cle explores the types of measures needed to be taken by “knowledge societies” in order to win the battle against this new
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EL TÉRMINO TERRORIS-
MO se acuñó poco después de la
revolución francesa para referir-
se al régimen de terror instaura-
do por los jacobinos. El concepto
se aplicó después a los grupos
anarquistas y revolucionarios
que proliferaron durante la se-
gunda mitad del siglo XIX.

Sin embargo, entendido como
violencia sistemática cuyos efectos
psicológicos exceden la materiali-
dad del acto violento tiene un ori-
gen remoto en la historia. Eviden-
temente, a lo largo del tiempo sus
características han variado en fun-
ción de las circunstancias externas.
Al igual que sucede con la guerra,
el paso de una generación a otra en
el modo de desarrollarse el terro-
rismo se encuentra en gran medida
determinado por los cambios polí-
ticos, sociales, culturales y econó-
micos de las sociedades que lo pa-
decen. La emergencia de las socie-

dades basadas en el conocimiento
y la revolución en las tecnologías
de la información constituyen dos
importantes motores de cambio en
la forma de plantearse los conflic-
tos.

«Al Qaida, en árabe
‘La Base’, fue desig-
nada así por Bin La-
den, pero no como

base física, sino co-
mo base de datos»

El objeto de este artículo con-
siste en analizar el modo en que la
organización terrorista Al Qaida ha
utilizado a su favor las oportunida-
des que le ofrece el contexto tecno-
lógico e informativo de las econo-
mías avanzadas. Y, en consecuen-
cia, indagar sobre el tipo de medi-
das que deberán adoptarse en el
marco de esas sociedades del cono-
cimiento para ganar la batalla a es-

ta nueva forma de terrorismo. El
enfrentamiento que inició esta or-
ganización hace más de una déca-
da contra los países occidentales
también constituye un caso espe-
cial porque en él, la diferencia en-
tre terrorismo y conflicto bélico no
resulta fácil de delimitar.

¿Es la lucha entre Al Qaida y la
coalición internacional una guerra?
Tradicionalmente los grupos terro-
ristas han utilizado la violencia co-
mo una forma de presión para ob-
tener determinadas concesiones
políticas. Por ello, es habitual que a
un atentado le siga una reivindica-
ción por parte del grupo responsa-
ble. Sin embargo, la lucha que ha
emprendido la red a la que pertene-
ce Bin Laden persigue un objetivo
diferente, que en último término
consiste en la derrota del mundo
occidental. La magnitud de los
atentados, la letalidad de los mis-
mos y la no reivindicación son
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pruebas de ello. El presidente
Bush afirmó poco después del 11
de septiembre que aquello no había
sido un ataque terrorista sino un
acto de guerra. La naturaleza de los
atentados, la motivación que los
originó así como la respuesta inter-
nacional que han provocado hacen
pensar que efectivamente es así.

En realidad, el empleo del te-
rrorismo por parte de Al Qaida pa-
rece tener un carácter meramente
instrumental (de arma de guerra),
ya que dada la supremacía militar
de EUA y la Otan en el terreno de
las fuerzas convencionales, el en-
frentamiento sólo tiene posibilida-
des de resultar favorable si se libra
con tácticas asimétricas. Por tanto,
el terrorismo se convierte en este
caso en un instrumento de destruc-
ción que no sólo busca llamar la
atención sino también eliminar fí-
sicamente al enemigo. Mantiene,
al mismo tiempo, la carga psicoló-
gica provocando un estado de inse-
guridad y de alarma social despro-
porcionado. Y se suma a la batalla
por la percepción, en la que el dis-
curso político, el papel de los me-
dios de comunicación y las accio-
nes simbólicas adquieren una im-
portancia mayor que en los conflic-
tos tradicionales.

Las tecnologías de la
información:

multiplicadores de fuerza
de los nuevos actores en

materia de seguridad

La revolución tecnológica y la
globalización de las comunicacio-
nes potencian el papel que pueden
desempeñar actores relevantes des-
de el punto de vista de la seguri-
dad, especialmente de los de carác-
ter no estatal. Hasta no hace mucho
la guerra había sido patrimonio ca-
si exclusivo de los estados, pues
era necesario contar con los enor-
mes recursos de una nación para
sostener el esfuerzo bélico. Pero en
el nuevo entorno de los países con
economías avanzadas, la tecnolo-

gía y la capacidad de influir sobre
la opinión pública —y de este mo-
do ejercer presión indirecta sobre
las decisiones de los gobernan-
tes— ponen en manos de grupos
terroristas, señores de la guerra,
grupos violentos antisistema o su-
jetos aislados, las herramientas pa-
ra enfrentarse a estados o, incluso,
a una coalición internacional a pe-
sar de que éstos cuenten con im-
portantes fuerzas armadas. En la
sociedad de la información el po-
der se transfiere a entidades no es-
tatales.

«Los terroristas tam-
bién se benefician de
los programas de en-

criptación que hay
disponibles en la

Red»

Esto tiene sus aspectos positi-
vos en cuanto que refuerza el papel
de la sociedad civil, pero también
su lado oscuro al beneficiar a sec-
tores perversos de la humanidad.
Al mismo tiempo, la revolución en
las tecnologías de la información
posibilita que estos nuevos actores
adopten una estructura en red, si-
milar a la que tienen muchas em-
presas con el fin de gestionar más
eficazmente la información y so-
brevivir en un mercado cambiante
(Castells, 1997: 229-243; Nichi-
poruk, Builder, 1997: 312-313).

Redes han existido siempre. Lo
que las hace ahora especialmente
aptas y poderosas son los adelantos
tecnológicos, que permiten su co-
ordinación en la concepción, eje-
cución y retroalimentación de sus
operaciones. Internet y el resto de
tecnologías de la información ofre-
cen grandes posibilidades en cues-
tión de difusión de la agenda polí-
tica, reclutamiento, recaudación de
fondos, coordinación y comunica-
ción entre grupos e intra-grupo,
acopio de información e inteligen-
cia, anonimato y secreto en las ac-

tividades tanto rutinarias como tác-
ticas (Flemming, Stohl, 2000).

En el nuevo contexto son ade-
más superiores a las jerarquías,
pues éstas reaccionan más despa-
cio y con menos eficacia a los cam-
bios que se producen en un am-
biente altamente informativo y en
constante mutación. A la vez son
menos vulnerables, pues la pérdida
de uno de los elementos puede ser
reemplazada por la actuación de
otros. Las redes, a diferencia de las
instituciones jerárquicas, están
configuradas en estructuras de
mando y control descentralizado,
siendo por ello más resistentes a la
decapitación.

Todas estas características son
aplicables al caso que nos ocupa.
Al Qaida (en árabe “La Base”, de-
signada así por Bin Laden, pero
no como base física, sino como ba-
se de datos) es una red formada por
células terroristas que cuentan con
el apoyo financiero, logístico y
moral de individuos y colectivos
islamistas radicales presentes en
varias regiones del planeta, inclui-
das Europa y EUA. 

Al mismo tiempo la organiza-
ción mantiene relaciones “reticula-
res” con otros grupos terroristas in-
dependientes que reciben su res-
paldo y actúan en Chechenia, Tayi-
kistán, Somalia, Yemen, Egipto,
Filipinas y Cachemira (Shay, Sch-
weitzer, 2000). Esta red ha conta-
do además con la ayuda de algunos
estados, siendo uno de ellos el de-
saparecido régimen talibán. Ade-
más es posible que la red se bene-
ficie también del apoyo indirecto
del gobierno de Irak (que permite
la presencia en su territorio de or-
ganizaciones terroristas como Abu
Nidal, o el Frente para la Libera-
ción de Palestina) (Simon, 1999:
219), y de algunos dirigentes de
Irán (Guardia de la Revolución y
Ministerio de Inteligencia y Segu-
ridad que, en cualquier caso, apo-
yan abiertamente a Hizbollah, gru-
po relacionado también con Al
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Qaida). Con anterioridad a 1998 Al
Qaida contó con el apoyo del régi-
men de Sudán. Sin embargo, desde
2000 el gobierno sudanés ha ini-
ciado cierta cooperación con EUA
en materia de antiterrorismo, aun-
que se teme que en el país existan
todavía elementos relacionados
con Bin Laden (US State Depart-
ment, 2000).

Como decimos, la propia orga-
nización de Bin Laden tiene es-
tructura de red. Se trata de diferen-
tes células y grupos que actúan ba-
jo su financiación y de acuerdo con
sus objetivos estratégicos (Jane’s
Information Group, 2001). Una
configuración que se deduce del
modo de proceder de Al Qaida in-
cluso antes del 11 de septiembre.
Los ataques fallidos o exitosos en
los que ha tenido relación —bien
es cierto que en algunos de ellos
esa implicación no se encuentra del
todo confirmada, aunque existen
importantes indicios— han tenido
como escenario Somalia, Arabia
Saudí, Yemen, Kenia, Tanzania,
Francia, Gran Bretaña, Filipinas,
EUA, Albania y Australia.

La nacionalidad y origen de los
que han participado en dichas ac-
ciones es también muy variada (tu-
necinos, marroquíes, egipcios, ar-
gelinos, afganos, saudíes, pakista-
níes, etc.) (Shay, Schweitzer,
2000). El modo de operar desvela
también dicha estructura en red,
pues muchos de los que han parti-
cipado en la preparación o realiza-
ción de los atentados era la prime-
ra vez que lo hacían y, muchas ve-
ces, residían en los países objetivo.
Es decir, sus cuadros permanentes
formaban grupos a partir de los re-
cursos presentes en el lugar de eje-
cución. Esas células locales conta-
ban con la financiación y el apoyo
moral de Bin Laden, pero llevaban
a cabo sus acciones de manera au-
tónoma. En la acción del 11 de sep-
tiembre se dio sin embargo una
mayor coordinación, y —según re-
vela uno de los vídeos capturados

en Afganistán— el propio magnate
saudí estaba al corriente de los pla-
nes del ataque.

Los medios que han hecho po-
sible la acción de la red se encuen-
tran disponibles en el entorno glo-
balizado y de la sociedad de la in-
formación, y eso es lo que le con-
cede una enorme superioridad.
Además de los sistemas de comu-
nicación convencionales (teléfonos
móviles, fax e internet), que le re-
sultan esenciales para su eficacia,
estos grupos se han beneficiado de
la capacidad que ofrecen los siste-
mas de diseño por ordenador para
falsificar pasaportes y billetes de
avión, del dinero electrónico para
surtir a los diferentes grupos, de
medios de visión nocturna comer-
ciales y de la posibilidad de apren-
der a volar aviones de pasajeros en
las academias privadas del propio
país objetivo. Y todo ello además,
por una suma de dinero relativa-
mente baja. En total se calcula que
la preparación y el ataque contra
las Torres Gemelas y el Pentágono
se pudo realizar con un presupues-
to de 500.000 US$. Aproximada-
mente una cuarta parte del valor de
uno solo de los misiles Tomahawk
lanzados en los primeros días de la
ofensiva contra Afganistán.

Las tecnologías de la informa-
ción benefician notablemente a las
células terroristas, pudiendo actuar
a pesar de las distancias geográfi-
cas y realizar actividades comple-
mentarias entre ellos. El empleo de
internet incrementa la velocidad en
la transmisión de los mensajes,
proporciona abundante informa-
ción e inteligencia, permitiendo un
mayor diálogo y coordinación en-
tre sus miembros. Esto aumenta
también la flexibilidad de la orga-
nización y la cooperación con acto-
res externos a la misma. Los indi-
viduos con una agenda común pue-
den formar grupos y, tras una ac-
ción determinada, poner fin a su
relación temporal.

Al parecer, Bin Laden ha rea-
lizado un uso intenso de las tecno-
logías de la información desde su
antiguo cuartel general en Afganis-
tán, gracias a un sistema instalado
por miembros egipcios de Al Qai-
da (Arquilla, Ronfeldt, Zanini,
1999: 65). También ha empleado
cd-rom para difundir manuales de
empleo de explosivos y de tácticas
terroristas. Dentro de la red Al Qai-
da es frecuente el empleo de las sa-
las públicas de internet en la coor-
dinación de las operaciones, tal co-
mo hicieron los pilotos suicidas del
11 de septiembre.

«La mayor parte de
los grupos terroristas
disponen actualmen-
te de su propia pági-

na web»

Otros grupos terroristas tam-
bién aprovechan la Red. Es el caso
de Hamas, que emplea habitual-
mente internet para coordinar sus
actividades, planteando grandes di-
ficultades a los servicios de seguri-
dad israelíes que se ven desborda-
dos para controlar todo el tráfico
de información digital. Además,
los terroristas también se benefi-
cian de los programas de encripta-
ción que hay disponibles en la Red.
Algunos de ellos son métodos de
encriptación muy sofisticados co-
mo la esteganografía que consiste
en esconder los datos dentro de
otros, como por ejemplo un mensa-
je dentro de una imagen (Zanini,
Edwards, 2001: 37-38).

Mayor importancia de los
aspectos informativos y

relacionados con la
percepción

Ésta es una de las característi-
cas que más varía con respecto a
los conflictos tradicionales. La ba-
talla se extiende también al terreno
de la percepción, que concede jus-
tificación y legitimación al empleo
de la fuerza y sostiene la voluntad
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política para adoptar las medidas
precisas para vencer. Aunque el as-
pecto informativo siempre ha sido
tenido en cuenta en las contiendas
(propaganda, guerra psicológica,
etc.), en la actualidad abandona el
lugar subsidiario que venía ocu-
pando y adquiere una posición pre-
eminente y decisiva. No es que an-
tes no existiera, sino que ahora ad-
quiere una importancia casi deter-
minante.

Más que nunca los conflictos
giran en torno al conocimiento, al
soft power. El desafío frente al ad-
versario es también epistemológi-
co, pues lo que se busca es trans-
formar la percepción de la sociedad
(Arquilla, Ronfeldt, 2001: 20). Se
trata de librar la batalla por el rela-
to, por la historia, por lo que justifi-
ca o reprueba la adopción de deter-
minadas decisiones. Información y
poder se encuentran cada vez más
entrelazados. Si uno de los contrin-
cantes se hace con los resortes cog-
nitivos de la sociedad que sostiene
al adversario, puede llegar a forzar
la voluntad de los decisores políti-
cos o a deslegitimar las medidas
tácticas o estratégicas necesarias
para lograr la victoria. Aunque no
existan impedimentos operativos
para realizar determinadas accio-
nes, la derrota en el terreno de la
percepción puede dificultar el pro-
ceso de toma de decisiones.

Al mismo tiempo, la ocupación
efectiva de la infosfera permite
también reforzar las lealtades en el
propio bando y lograr la participa-
ción de otros actores en el esfuerzo
conjunto. Toda organización tiene
un nivel narrativo que se refiere a
los valores, intereses y experien-
cias. Proporciona identidad y senti-
do de pertenencia, es lo que hace
surgir un “nosotros” frente a
“ellos”. Además, el relato ofrece
un significado, un sentido de mi-
sión, de causa y finalidad. Una
buena historia puede lograr cohe-
sión y hacer difícil que se abando-
ne la red y también puede crear co-

nexiones entre diferentes redes
(Ronfeldt, Arquilla, 2001: 328-
329).

En el caso de Al Qaida, los tes-
timonios de miembros arrepenti-
dos o capturados revelan la exis-
tencia de dicho relato, muy útil en
la captación de nuevos miembros y
en que algunos de ellos estén dis-
puestos incluso a inmolarse por la
causa común en atentados suicidas
(Jane’s Information Group, 2001).
A esto se une otro factor que bene-
ficia a la organización terrorista, y
es que el terrorismo tiene efectos
contagiosos, con lo que el recurso
a esta estrategia incita a individuos
y grupos (hasta ese momento pasi-
vos) a participar en la violencia. En
el caso del 11 de septiembre, la
“hazaña” de las Torres Gemelas
puso al descubierto la vulnerabili-
dad occidental; y otros actores pue-
den sentirse atraídos a emularla.

«Dentro de Al Qaida
es frecuente el em-

pleo de las salas pú-
blicas de internet en
la coordinación de
las operaciones, tal

como hicieron los pi-
lotos suicidas del 11

de septiembre»

Un ejemplo de ello habría sido
el caso del terrorista de origen bri-
tánico Richard Reid, que en la
Navidad de 2001 intentó destruir el
vuelo París-Miami con explosivo
C4 escondido en su calzado (el
cual consiguió además comprán-
dolo en internet). En este caso se
trataba de un miembro importante
de Al Qaida, cuya vinculación con
la organización se ha demostrado
gracias a las bases de datos infor-
máticas capturadas en Afganistán.
Otro ejemplo más claro de imita-
ción (sin ninguna relación con Al
Qaida) fue el del adolescente nor-
teamericano Charles Bishop que
estrelló su avioneta contra una to-
rre del Bank of America en Tampa

(Florida) en enero de 2002. En sus
bolsillos encontraron frases escri-
tas de admiración a Bin Laden. En
el contexto de la violencia entre is-
raelíes y palestinos, el contagio y
la victoria narrativa explicaría la
“ciber-yihad” lanzada por hackers
aficionados contra sitios comercia-
les y gubernamentales israelíes en
internet desde Marruecos hasta Pa-
kistán.

En el caso de la guerra contra el
terrorismo, el terrorista saudí ha de-
mostrado entender las claves cog-
nitivas del conflicto y así lo ha ma-
nifestado en sus emisiones en ví-
deo, especialmente en la primera de
todas, al inicio de los bombardeos.
En ella los mensajes se dirigen por
un lado a las sociedades musulma-
nas. Pretende que tomen conciencia
de su situación de inferioridad y
opresión, de la hipocresía de los di-
rigentes musulmanes que colabo-
ran con EUA, de las oportunidades
que surgen con el nuevo tipo de
guerra, pidiendo la movilización de
todos los musulmanes contra el ad-
versario del Islam.

Estas ideas se ven reforzadas
por las imágenes de muertes de ci-
viles provocadas por los bombar-
deos norteamericanos en Afganis-
tán transmitidas por la cadena Al
Yazira y el resto de cadenas mun-
diales. Muy especialmente por la
coincidencia en el tiempo de imá-
genes de las acciones de represalia
del ejército israelí contra los pales-
tinos, que no provocan sin embar-
go una respuesta de EUA y Europa
tan contundente como la llevada a
cabo en Afganistán. Por otra parte,
la estrategia informativa de Bin
Laden tiene también como objeti-
vo a las sociedades occidentales.
La finalidad es doble.

Los atentados y la guerra se di-
rigen a provocar el terror y la inse-
guridad (acabando con la aparente
invulnerabilidad de las retaguar-
dias norteamericana y europea
cuando sus ejércitos participaban
en operaciones militares en regio-
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nes lejanas). Y a su vez a crear el
desconcierto sobre la legitimidad
de la política occidental hacia el
mundo árabe y (en general) hacia
el mundo no desarrollado. Para
ello se utilizan diversos medios:
las declaraciones del propio terro-
rista en su primera grabación; la
emisión de imágenes de los daños
civiles producidos por los bombar-
deos occidentales; el debate abier-
to sobre la cuestión en el espacio
público de las sociedades occiden-
tales, e incluso el silencio de Bin
Laden sobre su responsabilidad
personal en los atentados del 11 de
septiembre (que alimentaría las
“teorías de la conspiración”, con-
virtiendo a la víctima en posible
culpable).

A largo plazo la lucha en la in-
fosfera podría resultar desfavora-
ble para los gobiernos norteameri-
cano y europeos. Aunque en el te-
rreno militar se lograsen avances
claros (como ha sido la caída del
régimen talibán y la expulsión de
Al Qaida de Afganistán, o el posi-
ble bombardeo a campos de entre-
namiento terroristas en Somalia,
Yemen u otros países), la opinión
pública interior puede ponerse en
contra de estas medidas y dificul-
tarlas en el futuro si considera que
no resuelven el problema y que se
trata del ejercicio arbitrario de la
supremacía militar occidental so-
bre el mundo subdesarrollado.

De hecho, en EUA el debate
está abierto desde hace meses —a
pesar de que en esta parte del
Atlántico parezca que aquella na-
ción es un bloque monolítico, ya
que es la idea que nos transmiten
nuestros medios de comunicación
pero que se desmiente si se consul-
ta la prensa de aquel país—, y en
Europa las voces críticas sobre el
modo en que se está conduciendo
la campaña antiterrorista se hacen
oír cada vez más. Esto no significa
que el hecho de disentir implique
ponerse del lado de los terroristas.
Las democracias se caracterizan

por la libertad de prensa y de opi-
nión, y éstas no deben verse afec-
tadas negativamente en la lucha
contra el terrorismo, pues de lo
contrario se habría asestado un gol-
pe fatal al sistema.

Precisamente esa libertad difi-
culta la realización de acciones ile-
gítimas en la lucha contra el terror.
Pero también es preciso reconocer
que la apertura informativa y el de-
bate público de las democracias
pueden ser utilizados hábilmente
por el enemigo a través de esa lu-
cha por la percepción, con el fin de
lograr objetivos injustos. Esto obli-
ga a que en un contexto de conflic-
to el debate público sea especial-
mente riguroso y responsable. La
aliada del adversario no es la liber-
tad, sino la frivolidad de las opi-
niones expresadas en los medios
de comunicación.

«En el caso de Al
Qaida no existen no-
ticias de que dicha

organización haya re-
alizado ataques ci-

berterroristas»

En esta estrategia de lucha por
la percepción, los nuevos actores
cuentan con la ventaja de que los
sistemas de comunicación existen-
tes en la infosfera no resultan tan
fácilmente controlables como hace
unas décadas. Internet está varian-
do la difusión de “uno a muchos”
propia de la televisión, radio y
prensa, a un sistema interactivo de
“muchos a muchos”. La mayor
parte de los grupos terroristas dis-
ponen actualmente de su propia pá-
gina web (en este artículo no deta-
llaremos sus direcciones para no
hacerles propaganda y también
porque visitar sus sitios puede te-
ner efectos maliciosos, ya que en
algunos de ellos se realiza un ras-
treo de las visitas). Así pueden pu-
blicar notas de prensa tras los aten-
tados, justificando sus acciones y

exponiendo los motivos que le lle-
van a mantener la lucha.

A veces se muestran en ellos
imágenes muy cruentas, que sirven
de estímulo a sus activistas (para
Hizbollah, un procedimiento nor-
mal es realizar una grabación en
vídeo de cada atentado que des-
pués se emite con fines propagan-
dísticos y de captación). En el caso
que nos ocupa, es muy probable
que Al Qaida haya utilizado la red
para hacer llegar a la cadena Al Ya-
zira sus mensajes, aunque el modo
concreto como fueron transmitidos
desde el lugar en que se grabaron
constituye todavía un secreto.

Internet ofrece otras posibili-
dades para hacer propaganda que,
sin embargo, Al Qaida no ha utili-
zado. Se trata de mensajes de co-
rreo electrónico empleados como
instrumento de presión. Este tipo
de spam fue algo común durante la
campaña aérea de la Otan en Ko-
sovo. Un gran número de periodis-
tas y líderes de opinión de los paí-
ses aliados recibieron mensajes de
diferente origen (en algunos casos
de personas individuales y en otros
muy posiblemente del gobierno),
procedentes de Yugoslavia conde-
nando los bombardeos y pidiendo
el apoyo para la población civil
serbia. En este mismo caso, la pro-
pia Alianza realizó una campaña
informativa sobre la opinión públi-
ca serbia con el fin de legitimar sus
acciones y hacer perder apoyo al
régimen de Milosevic. Por ello,
aunque la televisión y la radio ser-
bia (controladas por el gobierno)
fueron bombardeadas en varias
ocasiones, se evitó dañar los siste-
mas de conexión a internet con el
fin de que la población tuviera ac-
ceso a fuentes de información exte-
riores (Denning, 2001).

Otro ejemplo de uso del mail
con fines propagandísticos es el
comentado a continuación. Aun-
que muy posiblemente no fue di-
fundido por Al Qaida, el tráfico de
mensajes electrónicos sí que sirvió
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en los primeros días de consterna-
ción tras el 11 de septiembre para
esparcir el rumor de que las imáge-
nes de la CNN con niños palestinos
celebrando los atentados corres-
pondían a la guerra del Golfo. Esta
habladuría fue rápidamente des-
mentida, pero constituye un ejem-
plo de cómo la Red fue utilizada
como un arma informativa para
atribuir intenciones perversas a
uno de los símbolos de la suprema-
cía estadounidense. 

El ciberespacio ¿campo
de batalla del futuro?

En el caso de Al Qaida no exis-
ten noticias de que dicha organiza-
ción haya realizado ataques ciber-
terroristas. No obstante, dedicare-
mos algunas líneas de este artículo
a tratar el tema. Además de la im-
portancia que tiene para la transmi-
sión de ideas y mensajes, el cibe-
respacio se está convirtiendo en
uno más de los lugares de la gue-
rra, uniéndose a los tradicionales
de tierra, mar y aire. Sin embargo,
no conviene por el momento mag-
nificar esta nueva dimensión. La
mayor parte de los daños de gran
magnitud causados por ataques ci-
bernéticos han sido obra de hac-
kers movidos por retos personales
o simple afán de lucro, pero sin
una agenda política como la que
pueden tener grupos terroristas o
un gobierno hostil. Ciertamente,
durante la guerra de Kosovo y tras
el inicio de la Intifada se han pro-
ducido ataques contra los sitios
web de uno y otro lado, pero su al-
cance ha sido escaso, consistiendo
las más de las veces en una nega-
ción de servicio temporal de la web
objetivo.

Es muy posible que esta ten-
dencia cambie en el futuro a un
mayor empleo de la Red como me-
dio de violencia. Por un lado, las
economías avanzadas son cada vez
más dependientes de las infraes-
tructuras de comunicaciones. Y los
ejercicios simulados por las pro-

pias fuerzas armadas de EUA han
demostrado lo vulnerables que
pueden ser sus sistemas estratégi-
cos frente a un ataque informático
con software disponible en la pro-
pia Red (Adams, 2001: 100-101).

Por otra parte, aunque los gru-
pos terroristas y los ejércitos, como
cualquier otra organización, son
tradicionales en sus métodos y tar-
dan en sacar el máximo partido de
las ventajas tecnológicas que apare-
cen en el mercado, también pueden
apostar por esta nueva dimensión
como complemento de acciones
que lleven en otros campos. Ade-
más la conexión en red de los gru-
pos puede estimular y favorecer la
adopción de dichos medios y tácti-
cas, si alguno de ellos comienza a
cosechar éxitos en este terreno.

«Los ejercicios simu-
lados por EUA han

demostrado lo vulne-
rables que pueden

ser sus sistemas es-
tratégicos frente a un

ataque informático
con software disponi-

ble en la Red»

Es evidente que los conflictos
del futuro no se librarán sólo a tra-
vés de fibra óptica. A pesar de los
daños económicos u organizativos
que pueda producir, un ataque in-
formático no sustituye el dramatis-
mo de las muertes que provoca un
atentado terrorista y no elimina la
posibilidad de que se prefiera cau-
sar esas pérdidas colocando un ex-
plosivo en el sistema informático
en cuestión, sin emplear para ello
la Red. No obstante, lo más proba-
ble es que la ciberguerra y el ciber-
terrorismo adquieran mayor im-
portancia en el futuro (con las ge-
neraciones educadas en internet), y
que los países desarrollados mejo-
ren en consecuencia sus propios
procedimientos de seguridad infor-
mática.

Necesidad de readaptar
los mecanismos de

seguridad tradicionales

Ante el tipo de amenaza que
plantea un adversario como Al
Qaida resulta necesario amoldar
los instrumentos de seguridad de
las sociedades avanzadas: tanto los
ejércitos, como las fuerzas y cuer-
pos de seguridad internos. Este te-
ma necesitaría mucho más espacio
que el epígrafe final del artículo,
así que nos limitaremos a enunciar
tres principios que pueden ser úti-
les para la reforma de las agencias
de seguridad.

En primer lugar es preciso lle-
var a cabo cambios organizativos
que permitan procesar más rápida-
mente la información y responder
de la manera más adecuada a las
contingencias y amenazas que se
puedan plantear. Posiblemente la
estructura a adoptar debería ase-
mejarse a una red en la que se inte-
gren los diferentes ejércitos, cuer-
pos policiales, servicios de inteli-
gencia, gabinetes de comunicación
y empresas privadas que puedan
jugar un papel destacable en cual-
quiera de los aspectos relacionados
con el conflicto. La gestión del co-
nocimiento y la cooperación inte-
ragencias van a ser cuestiones cla-
ve, y en eso el sector privado pue-
de tener mucho que enseñar a las
estructuras, en ocasiones, excesi-
vamente jerarquizadas y con im-
portantes rivalidades entre sí, de
las agencias estatales de seguridad.

La segunda clave también tiene
que ver con la gestión de la infor-
mación, y consiste en prestar ma-
yor atención a la dimensión episte-
mológica del conflicto. La victoria
va a depender tanto de la suprema-
cía y el éxito en la infosfera (en el
terreno de las percepciones e ideas)
como en el campo material donde
se desarrolla la lucha armada. Para
esto va a ser necesario un liderazgo
político que mida el alcance cogni-
tivo de todas las medidas adopta-
das y que defina una estrategia
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comprehensiva para obtener el éxi-
to en todos los frentes. Es decir,
una combinación acertada de hard
y soft power.

El tercer aspecto consiste en
aprovechar las ventajas tecnológi-
cas, lo que puede plantear dilemas
importantes entre seguridad y li-
bertad. Las actividades y la comu-
nicación de los grupos terroristas
se verían seriamente dificultadas si
se consiguen desarrollar y aplicar
sistemas que permitan un mayor
control de las comunicaciones. Sin
embargo también afectaría a la pri-
vacidad de las comunicaciones del
resto de los ciudadanos. Por ello lo
más prudente parece ser realizar
esos rastreos con permiso judicial
y sólo sobre personas concretas.

Aunque esto suponga un impe-
dimento en la lucha contra el terro-
rismo (y por tanto una vulnerabili-
dad real), es un coste en seguridad
que hay que aceptar si se quiere se-
guir gozando del resto de liberta-
des. Los avances en biomedición
(reconocimiento digital del rostro,
detectores de mentiras, llaves bio-
lógicas) también pueden aportar
herramientas útiles en el esfuerzo
antiterrorista. Al mismo tiempo, el
principio de sacar el máximo ren-
dimiento de los adelantos tecnoló-
gicos también es aplicable al em-
pleo de la fuerza armada. La cam-
paña en Afganistán ha demostrado
hasta qué punto son importantes
las armas de última generación
(empleadas junto a otros sistemas

más antiguos) a la hora de derrotar
físicamente al adversario.

La aplicación a la defensa de
los avances en materia de tecnolo-
gías de la información —que están
haciendo posible lo que en los es-
tudios de seguridad se denomina la
“revolución en los asuntos milita-
res”— proporciona una suprema-
cía armada que limita la libertad de
maniobra del adversario. En el ca-
so concreto de esta guerra, Bin La-
den sufre la restricción de perma-
necer constantemente en paradero
desconocido, ya que las capacida-
des militares de EUA tienen un al-
cance global.

Pero, a pesar de todos estos
medios, el escenario actual de se-
guridad resulta demasiado comple-
jo para que ninguna de las medidas
que se adopten pueda ofrecer una
solución del todo satisfactoria. El
traspaso del poder y de la capaci-
dad de destrucción a actores no es-
tatales hace menos controlable el
empleo de la violencia terrorista,
que podrá ser quizás contenida en
unos límites aceptables, pero no
erradicada.
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