Recurs

cn

Papi. una propuesta de RedIris para
el acceso ubicuo a recursos de
informacion

Por Rodrigo Castro-Rojo y Diego R. L 6pez

DESDE LA APARICION,
hace ya algunas décadas, de los
protocolos internet ha sido co-
mun asociar laidea deunadirec-
cion (o un conjunto de direccio-
nes) ip con una persona o, al me-
nos, con una determinada insti-
tucion. Sin embargo, en los ulti-
mos afios se han manifestado dos
tendencias que hacen cada vez
mas dificil establecer esta aso-
ciacion.

Por un lado, la creciente movi-
lidad de los usuarios y la penetra-
cion de internet hacen posible que
las conexiones se produzcan préac-
ticamente desde cualquier lugar:
otras redes corporativas, conexio-
nes residenciales, ciber-cafés, etc.
En cada uno de estos lugares, €
usuario utiliza una direccion ip
completamente diferente y perte-
neciente, en cada caso, a conjuntos
ip heterogéneos.

A esto se suma una tendencia
tecnolégica que ha sido constante:
la aparicion de dispositivos que ha-
cen cadavez mas dificil que un ser-
vidor pueda determinar laip real de
laque proviene unapeticién. El uso
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de mecanismos de enmascaramien-
to' permite ocultar parte de las re-
des de una organizacién, mejoran-
do su seguridad y optimizando los
accesos a resto de internet. En €
mismo sentido, € uso de caches
web® se ha hecho muy comin, en
particular en lared académicadela
que Redliris es responsable.

Como consecuencia, €l acceso
alos recursos web por parte de las
organizaciones dfiliadas a Redlris
haido presentando més problemas.

Por otro lado, se han estableci-
do cada vez més contratos de acce-
SO ainternet entre estas institucio-
nes y las compafiias proveedoras
de contenidos® ®. Durante la prima-
veradel afio 2000 Redlris organizd
una reunién con representantes de
diferentes organizaciones a ambos
lados de estos problemas de conec-
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Figura 1. Arquitectura
del sistema Papi,
mostrando las
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tividad. El resultado fue una lista
de requisitos para lograr una solu-
cion, asi como e compromiso ad-
quirido por Rediris de trabgjar en
un sistema de acceso gque los cum-
pliera. Este fue €l punto de partida
del proyecto Papi (Punto de acce-
so a proveedores de informacién)
en el que actualmente colabora Re-
dIris con varias organizaciones afi-
liadas y con proveedores de conte-
nidos.

2. Requisitos del sistema

Las exigencias que este nuevo
modelo de acceso debia cumplir
fueron compiladas por Rediris a
partir de las peticiones de las dos
clases de actores: clientes (institu-
ciones &filiadas a RedIris) y prove-
edores (compafias de publica-
cion). Lalistadelatablal esel re-
sultado de la recopilacién de las
necesidades, en cierta medida con-
tradictorias’, de ambas partes.

3. La arquitectura del
sistema Papi

No es horma que se ofrezca a
usuarios individuales el acceso a
los servidores de los proveedores
de contenidos. La préctica comun
es permitirlo aun cierto nimero de
ellos dentro de una organizacion o,
como resulta méas habitual, a todos
los que poseen acceso asu red. Las
ingtituciones cliente suelen dispo-
ner de bases de datos internasy de
sistemas de autenticacion propios,
basados en datos que no pueden ser
entregados aterceros. Por gjemplo:
es muy frecuente permitir el uso de
cierta informacion solamente a
personas que pertenezcan a deter-
minados departamentos o0 que ten-
gan un rango concreto dentro de la
organizacion.

Sin embargo los proveedores
de informacion necesitan mantener
€l control sobre quien accede a sus
servidores, definiendo los filtros
adecuados para garantizar que se
cumplen los acuerdos establecidos
con sus clientes. Es también una

Tabla 1

1. El sistema no debe permitir la entrada de usuarios no autoriza-
dos a ningln servicio.

2. El acceso debe ser permitido o denegado con independencia de
la direccion ip que sea origen de las peticiones.

3. Los procedimientos de autenticacion y de control de acceso es-
taran lo suficientemente delimitados como para ser gestionados por
organizaciones independientes.

4. Cada usuario debe ser autenticado por un servidor operado por
la organizacion a la que pertenece. Cada institucién debe ser capaz de
manejar su propio servidor de autenticacion. Una vez se ha identifica-
do correctamente debe tener acceso a todos los servicios para los que
estd autorizado durante un periodo limitado de tiempo.

5. Los mecanismos de autenticacion utilizados por el servidor de-
ben ser todo lo flexibles que sea posible, de manera que cada organi-
zacion pueda usar su propio esquema de autenticacion.

6. Los proveedores de informacién tendrén la capacidad de definir
reglas de control de acceso basadas en los atributos publicos de una
peticion: organizacion a la que pertenece el usuario, tiempo de acceso
solicitado, etc.

7. Debe garantizar la movilidad de los usuarios.

8. Los mecanismos implementados por el modelo han de ser to-
talmente compatibles con otros procedimientos de control de acceso
empleados por los proveedores de informacion.

9. Se podra acceder a los servidores de los proveedores utilizando
los navegadores mas comunes (Netscape, IE, Lynx) y desde cualquier
sistema operativo.

10. Los procedimientos para el control de acceso seran transpa-
rentes para el usuario.

11. Cuando un usuario acceda a un recurso usando el sistema, su
identidad no debe poder ser deducida de la informacion requerida pa-
ra permitirle el acceso. Por otro lado esta informacion debe permitir
diferenciar las entradas realizadas por usuarios distintos.

Esto implica garantizar la privacidad del usuario con respecto a sus
patrones de acceso. Unicamente la organizacion a la que pertenece
puede identificarlo a partir de los datos empleados para acceder a los
recursos. Por su parte, los proveedores de contenidos pueden acu-
mular estadisticas anénimas, sin que les sea posible trazar el compor-
tamiento individual de los usuarios.

préactica comun que estosfiltros re-
colecten informacién para propor-
cionar estadisticas acerca del uso
de sus datos.

Estas consideraciones han lle-
vado a dividir el modelo en dos
elementos independientes: € servi-
dor de autenticacion (As) y el pun-
to de acceso (PoA). Esta estructura,
mostradaen lafigura 1, hace que el
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sistema de acceso sea mucho més
flexible y que resulte posible inte-
grarlo en entornos muy diversos.
No es necesario establecer una co-
rrespondencia uno a uno entre Ass
y POAs. un PoA puede mangjar pe-
ticiones provenientes de una canti-
dad indeterminada de Assy dirigir-
las hacia cualquier nimero de ser-
vidores web.



El protocolo empleado por Pa-
pi tiene dos fases: autenticacion y
control de acceso. La primera co-
mienza en e momento en que €
usuario se conecta a servidor de
autenticacion para obtener un con-
junto de nuevas claves temporales.
Durante € periodo de vigencia de
éstas el usuario no necesita volver
a contactar con dicho servidor.

Dentro de la segunda, el punto
de acceso verifica las claves tem-
porales asociadas con la informa-
cion solicitada. Cada vez que €
usuario trata de acceder a un sitio
controlado por el PoA, las claves
temporales son enviadas automati-
camente por el navegador (sin in-
tervencion del usuario), dado que
son almacenadas como cookies
http.

3.1. El servidor de autentica-
cion (As). Su proposito es ofrecer
a usuario un unico punto para que
seidentifique, y proporcionarle (de
manera completamente transparen-
te) las claves temporales que le
permitirdn acceder a los servicios
paralos que esté autorizado. Laes-
tructura funcional del servidor in-
cluye los siguientes elementos:

—El médulo de autenticacion
implementa el mecanismo que em-
pleelaorganizacién enlaque el As
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4 )4 ® PAPI
- . . -
- Servidor de Autenticacion PAPI
English
Inicio Bienvenido al servidor de autenticacion PAPI de RedIRIS
Sitemap
Webmaster Sies usted un usuario autorizado de este servidar, habra recibido un saomére de
Buscador wsGaTo Y UNA cantrasefia para utilizar este servicio.
I =y

For favor, introduzca estos datos y haga click en Aceptar.

Usuario:

Contrasefia: |}

Aceptar

Cancelar

Figura 2. Un ejemplo de pagina de autenticacion

se encuentre. El servidor esté dise-
flado para que cada organizacion
pueda usar su propio médulo de
autenticacion. La distribucion ac-
tual de Papi incluye médul os basa-
dos tanto en una base de datos es-
pecifica como en servicios de au-
tenticacion externos: servidores
pop (post office protocol) y servi-
dores Idap (lightweight directory
access protocol).

—EI mbédulo de gestion de si-
tios genera, a partir de la informa-
cién aportada por el usuario y de
las reglas definidas por la organi-
zacion, una lista de los sitios a los
gue esta autorizado para acceder y
el tiempo durante &l que puede ha-
cerlo.

- oo
f".

English

Inicio
Sitemap
Webmaster
Buscador

Servidor de Autenticacion
PAPI: Datos aceptados

® PAPI

El servidor ha aceptado sus datos de autenticacion

& partir de este momento, puede usted acceder a los recursos gue aparecen a
continuacidn, sin mas que hacer click sobre el enlace carrespondiente.

I ey

El simbolo que aparece a la izquierda del enlace indica si se encuentra disponible

[azul) 0 no (rojo).

@ EBD documentales en el CICA
@ EBD documentales en el CICA (WebSpirs)

@ Stats for wway rediris es

@ Archivos del provects PAPI

@ Documentos de conformidad con la LORTAD para los ficheros de RedIRIS

Fuede comprobar el estado de sus credenciales mediante el botdn Comprobar, o
botrar las credenciales gue tenga en este navegador usando el botdn Salir.

También puede cambiar el estado de sus credenciales en el Servidor de

Autenticacitn

Comprobar|

Salir

Figura 3. Un ejemplo de pagina conteniendo la lista de sitios autorizados

—Lainterfaz del servidor reci-
be |a peticion de autenticacion des-
de el navegador del usuarioy lapa
sa a moédulo de autenticacion. Si
es identificado correctamente, los
sitiosy periodos de tiempo paraes-
te usuario son extraidos del modu-
lo de gestion de sitios. Cada ele-
mento de la lista se encripta usan-
do una clave privada que represen-
taa Asdentro de la estructura Pa-
pi, y seenviade vueltahaciael na-
vegador del usuario como unalista
de enlaces incluida dentro de una
pagina html que contiene los resul-
tados de laautenticacion. Si el pro-
cedimiento falla se envia un men-
sgje de error.

Un giemplo de pégina emplea-
da por e servidor de autenticacion
para recoger los datos del usuario
puede verse en lafigura 2. En este
caso se emplean los clasicos ele-
mentos “Usuario” y “Contrasefia’
pero el sistema puede utilizar cual-
quier otro (y en cuaquier nimero).
Unavez e usuario se ha autentica-
do correctamente, la lista de sitios
autorizados es enviada a su navega
dor como se muestraen lafigura 3.

3.2. El punto de acceso (PoA).
Este elemento se encarga de con-
trolar la entrada a un conjunto de
sitios web para una determinada
organizacion. El proveedor de in-
formacion (o el propietario de los
servidores web) es € responsable
de gestionarlo. Los puntos de acce-
so Papi pueden ser adaptados a
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cualquier servidor web, con inde-
pendencia de su implementacion.
Es més, el acceso a un determina-
do servidor puede ser ofrecido a
través de diferentes PoAs, alavez
gue es posible que un PoA contro-
le el acceso a mas de un sitio web.
Otra propiedad muy importante de
este sistera es su completacompa:
tibilidad con otros mecanismos de
control, dado que no impone nin-
guna restriccién en cuanto a ni-
mero de procedimientos que pue-
dan usarse con este propésito. En
otros términos: €l control de acce-
so basado en la tecnologia Papi es
ortogonal a procedimientos como
la proteccion basada en passwords,
filtros basados en direcciones ip,
controles derivados de conexiones
TLS etc.

Un PoA Papi consta de dos
clases de elementos fundamenta-
les:

—Un médulo de generacién de
claves, a cargo de generar y enviar
hacia el navegador del usuario las
claves temporales necesarias para
acceder alos recursos cuyo acceso
controla el PoA. Son creadas de
acuerdo con las peticiones envia
das por los servidores de autentica-
cion reconocidos por el POA Y se-
gun las reglas locales.

—Uno o varios médulos de
control de acceso. Cada vez que se
recibe una peticion para acceder a
una parte del recurso protegido por
el médulo en cuestion, éste se en-
cargade verificar |las claves tempo-
rales que € navegador del usuario

envia junto con la peticion. Si las
claves son correctas deja pasar la
peticion y sus resultados son de-
vueltos al usuario.

4. Estado actual del
sistema Papi

Ahora mismo existe una im-
plementacion de este modelo, dis-

ponible bajo licencia GPL?, que
est4 siendo evaluada y puesta a
punto dentro de un proyecto piloto
en e gue participan e Centro In-
formatico Cientifico de Andalucia
(Cica), el Consgjo Superior de In-
vestigaciones Cientificas (Csic), la
Universidad Autonoma de Madrid
(UAM), laUniversidad de Sevillay
la Universitat Oberta de Catalun-
ya (UOC) como entidades usuarias
de informacion, junto a Slverplat-
ter como proveedor de contenidos:

http://www.rediris.es/app/papi/

La tecnologia Papi ha desper-
tado el interés de otras redes aca-
démicas internacionales que estan
acometiendo proyectos similares
con €l objetivo de solucionar los
problemas que detallabamos a co-
mienzo de este articulo. En concre-
to, € equipo de desarrollo de Papi
trabagja en estrecho contacto con
los de Sparta (la nueva generacion
del sistema de autenticacion cen-
tralizado Athens, empleado por la
UK Education & Research Net-
working Association, Ukerna), en
el Reino Unido, y Shibboleth (un
proyecto de autenticacién cruzada
entre universidades auspiciado por
Internet2 en EUA).
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Paraterminar esimportante re-
saltar que Papi proporciona un
nuevo marco para armonizar los
requisitos y necesidades tanto de
los proveedores como de los con-
sumidores de informacion cuando
el acceso a ella se rediza en d
marco de una relacion contractual.
La arquitectura y los protocolos
gue utiliza permiten superar las li-
mitaciones que presentan las tec-
nologias empleadas hasta ahora
para €l control de acceso, garanti-
zando tanto la independencia de
los actores como la privacidad de
los usuarios. Ademéas todos los
procedimientos se mantienen
transparentes, de forma gue su em-
pleo no impone costes de aprendi-
zaje y puede ser facilmente im-
plantado en cualquier organiza-
cion.
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