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Recursos informativos
en las redes

Papi: una propuesta de RedIris para
el acceso ubicuo a recursos de

información
Por Rodrigo Castro-Rojo y Diego R. López

DESDE LA APARICIÓN,
hace ya algunas décadas, de los
protocolos internet ha sido co-
mún asociar la idea de una direc-
ción (o un conjunto de direccio-
nes) ip con una persona o, al me-
nos, con una determinada insti-
tución. Sin embargo, en los últi-
mos años se han manifestado dos
tendencias que hacen cada vez
más difícil establecer esta aso-
ciación.

Por un lado, la creciente movi-
lidad de los usuarios y la penetra-
ción de internet hacen posible que
las conexiones se produzcan prác-
ticamente desde cualquier lugar:
otras redes corporativas, conexio-
nes residenciales, ciber-cafés, etc.
En cada uno de estos lugares, el
usuario utiliza una dirección ip
completamente diferente y perte-
neciente, en cada caso, a conjuntos
ip heterogéneos.

A esto se suma una tendencia
tecnológica que ha sido constante:
la aparición de dispositivos que ha-
cen cada vez más difícil que un ser-
vidor pueda determinar la ip real de
la que proviene una petición. El uso

de mecanismos de enmascaramien-
to1 permite ocultar parte de las re-
des de una organización, mejoran-
do su seguridad y optimizando los
accesos al resto de internet. En el
mismo sentido, el uso de caches
web6 se ha hecho muy común, en
particular en la red académica de la
que RedIris es responsable.

Como consecuencia, el acceso
a los recursos web por parte de las
organizaciones afiliadas a RedIris
ha ido presentando más problemas.

Por otro lado, se han estableci-
do cada vez más contratos de acce-
so a internet entre estas institucio-
nes y las compañías proveedoras
de contenidos5, 3. Durante la prima-
vera del año 2000 RedIris organizó
una reunión con representantes de
diferentes organizaciones a ambos
lados de estos problemas de conec-
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Figura 1. Arquitectura
del sistema Papi,

mostrando las
interacciones entre el

navegador del usuario y
los componentes del

sistema
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tividad. El resultado fue una lista
de requisitos para lograr una solu-
ción, así como el compromiso ad-
quirido por  RedIris de trabajar en
un sistema de acceso que los cum-
pliera. Este fue el punto de partida
del proyecto Papi (Punto de acce-
so a proveedores de información)
en el que actualmente colabora Re-
dIris con varias organizaciones afi-
liadas y con proveedores de conte-
nidos.

2. Requisitos del sistema
Las exigencias que este nuevo

modelo de acceso debía cumplir
fueron compiladas por RedIris a
partir de las peticiones de las dos
clases de actores: clientes (institu-
ciones afiliadas a RedIris) y prove-
edores (compañías de publica-
ción). La lista de la tabla 1 es el re-
sultado de la recopilación de las
necesidades, en cierta medida con-
tradictorias4, de ambas partes.

3. La arquitectura del
sistema Papi

No es normal que se ofrezca a
usuarios individuales el acceso a
los servidores de los proveedores
de contenidos. La práctica común
es permitirlo a un cierto número de
ellos dentro de una organización o,
como resulta más habitual, a todos
los que poseen acceso a su red. Las
instituciones cliente suelen dispo-
ner de bases de datos internas y de
sistemas de autenticación propios,
basados en datos que no pueden ser
entregados a terceros. Por ejemplo:
es muy frecuente permitir el uso de
cierta información solamente a
personas que pertenezcan a deter-
minados departamentos o que ten-
gan un rango concreto dentro de la
organización. 

Sin embargo los proveedores
de información necesitan mantener
el control sobre quien accede a sus
servidores, definiendo los filtros
adecuados para garantizar que se
cumplen los acuerdos establecidos
con sus clientes. Es también una

práctica común que estos filtros re-
colecten información para propor-
cionar estadísticas acerca del uso
de sus datos.

Estas consideraciones han lle-
vado a dividir el modelo en dos
elementos independientes: el servi-
dor de autenticación (As) y el pun-
to de acceso (PoA). Esta estructura,
mostrada en la figura 1, hace que el

sistema de acceso sea mucho más
flexible y que resulte posible inte-
grarlo en entornos muy diversos.
No es necesario establecer una co-
rrespondencia uno a uno entre Ass
y PoAs: un PoA puede manejar pe-
ticiones provenientes de una canti-
dad indeterminada de Ass y dirigir-
las hacia cualquier número de ser-
vidores web. 

Tabla 1

1. El sistema no debe permitir la entrada de usuarios no autoriza-
dos a ningún servicio. 

2. El acceso debe ser permitido o denegado con independencia de
la dirección ip que sea origen de las peticiones.

3. Los procedimientos de autenticación y de control de acceso es-
tarán lo suficientemente delimitados como para ser gestionados por
organizaciones independientes.

4. Cada usuario debe ser autenticado por un servidor operado por
la organización a la que pertenece. Cada institución debe ser capaz de
manejar su propio servidor de autenticación. Una vez se ha identifica-
do correctamente debe tener acceso a todos los servicios para los que
está autorizado durante un período limitado de tiempo.

5. Los mecanismos de autenticación utilizados por el servidor de-
ben ser todo lo flexibles que sea posible, de manera que cada organi-
zación pueda usar su propio esquema de autenticación. 

6. Los proveedores de información tendrán la capacidad de definir
reglas de control de acceso basadas en los atributos públicos de una
petición: organización a la que pertenece el usuario, tiempo de acceso
solicitado, etc.

7. Debe garantizar la movilidad de los usuarios.

8. Los mecanismos implementados por el modelo han de ser to-
talmente compatibles con otros procedimientos de control de acceso
empleados por los proveedores de información. 

9. Se podrá acceder a los servidores de los proveedores utilizando
los navegadores más comunes (Netscape, IE, Lynx) y desde cualquier
sistema operativo. 

10. Los procedimientos para el control de acceso serán transpa-
rentes para el usuario.

11. Cuando un usuario acceda a un recurso usando el sistema, su
identidad no debe poder ser deducida de la información requerida pa-
ra permitirle el acceso. Por otro lado esta información debe permitir
diferenciar las entradas realizadas por usuarios distintos.

Esto implica garantizar la privacidad del usuario con respecto a sus
patrones de acceso. Únicamente la organización a la que pertenece
puede identificarlo a partir de los datos empleados para acceder a los
recursos. Por su parte, los proveedores de contenidos pueden acu-
mular estadísticas anónimas, sin que les sea posible trazar el compor-
tamiento individual de los usuarios.
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El protocolo empleado por Pa-
pi tiene dos fases: autenticación y
control de acceso. La primera co-
mienza en el momento en que el
usuario se conecta al servidor de
autenticación para obtener un con-
junto de nuevas claves temporales.
Durante el período de vigencia de
éstas el usuario no necesita volver
a contactar con dicho servidor. 

Dentro de la segunda, el punto
de acceso verifica las claves tem-
porales asociadas con la informa-
ción solicitada. Cada vez que el
usuario trata de acceder a un sitio
controlado por el PoA, las claves
temporales son enviadas automáti-
camente por el navegador (sin in-
tervención del usuario), dado que
son almacenadas como cookies
http. 

3.1. El servidor de autentica-
ción (As). Su propósito es ofrecer
al usuario un único punto para que
se identifique, y proporcionarle (de
manera completamente transparen-
te) las claves temporales que le
permitirán acceder a los servicios
para los que esté autorizado. La es-
tructura funcional del servidor in-
cluye los siguientes elementos: 

—El módulo de autenticación
implementa el mecanismo que em-
plee la organización en la que el As

se encuentre. El servidor está dise-
ñado para que cada organización
pueda usar su propio módulo de
autenticación. La distribución ac-
tual de Papi incluye módulos basa-
dos tanto en una base de datos es-
pecífica como en servicios de au-
tenticación externos: servidores
pop (post office protocol) y servi-
dores ldap (lightweight directory
access protocol).

—El módulo de gestión de si-
tios genera, a partir de la informa-
ción aportada por el usuario y de
las reglas definidas por la organi-
zación, una lista de los sitios a los
que está autorizado para acceder y
el tiempo durante el que puede ha-
cerlo. 

—La interfaz del servidor reci-
be la petición de autenticación des-
de el navegador del usuario y la pa-
sa al módulo de autenticación. Si
es identificado correctamente, los
sitios y períodos de tiempo para es-
te usuario son extraídos del módu-
lo de gestión de sitios. Cada ele-
mento de la lista se encripta usan-
do una clave privada que represen-
ta al As dentro de la estructura Pa-
pi, y se envía de vuelta hacia el na-
vegador del usuario como una lista
de enlaces incluida dentro de una
página html que contiene los resul-
tados de la autenticación. Si el pro-
cedimiento falla se envía un men-
saje de error.

Un ejemplo de página emplea-
da por el servidor de autenticación
para recoger los datos del usuario
puede verse en la figura 2. En este
caso se emplean los clásicos ele-
mentos “Usuario” y “Contraseña”
pero el sistema puede utilizar cual-
quier otro (y en cualquier número).
Una vez el usuario se ha autentica-
do correctamente, la lista de sitios
autorizados es enviada a su navega-
dor como se muestra en la figura 3.

3.2. El punto de acceso (PoA).
Este elemento se encarga de con-
trolar la entrada a un conjunto de
sitios web para una determinada
organización. El proveedor de in-
formación (o el propietario de los
servidores web) es el responsable
de gestionarlo. Los puntos de acce-
so Papi pueden ser adaptados a

Figura 2. Un ejemplo de página de autenticación

Figura 3. Un ejemplo de página conteniendo la lista de sitios autorizados
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cualquier servidor web, con inde-
pendencia de su implementación.
Es más, el acceso a un determina-
do servidor puede ser ofrecido a
través de diferentes PoAs, a la vez
que es posible que un PoA contro-
le el acceso a más de un sitio web.
Otra propiedad muy importante de
este sistema es su completa compa-
tibilidad con otros mecanismos de
control, dado que no impone nin-
guna restricción en cuanto al nú-
mero de procedimientos que pue-
dan usarse con este propósito. En
otros términos: el control de acce-
so basado en la tecnología Papi es
ortogonal a procedimientos como
la protección basada en passwords,
filtros basados en direcciones ip,
controles derivados de conexiones
TLS, etc. 

Un PoA Papi consta de dos
clases de elementos fundamenta-
les: 

—Un módulo de generación de
claves, a cargo de generar y enviar
hacia el navegador del usuario las
claves temporales necesarias para
acceder a los recursos cuyo acceso
controla el PoA. Son creadas de
acuerdo con las peticiones envia-
das por los servidores de autentica-
ción reconocidos por el PoA y se-
gún las reglas locales. 

—Uno o varios módulos de
control de acceso. Cada vez que se
recibe una petición para acceder a
una parte del recurso protegido por
el módulo en cuestión, éste se en-
carga de verificar las claves tempo-
rales que el navegador del usuario

envía junto con la petición. Si las
claves son correctas deja pasar la
petición y sus resultados son de-
vueltos al usuario.

4. Estado actual del
sistema Papi

Ahora mismo existe una im-
plementación de este modelo, dis-

ponible bajo licencia GPL2, que
está siendo evaluada y puesta a
punto dentro de un proyecto piloto
en el que participan el Centro In-
formático Científico de Andalucía
(Cica), el Consejo Superior de In-
vestigaciones Científicas (Csic), la
Universidad Autónoma de Madrid
(UAM), la Universidad de Sevilla y
la Universitat Oberta de Catalun-
ya (UOC) como entidades usuarias
de información, junto a Silverplat-
ter como proveedor de contenidos:

http://www.rediris.es/app/papi/

La tecnología Papi ha desper-
tado el interés de otras redes aca-
démicas internacionales que están
acometiendo proyectos similares
con el objetivo de solucionar los
problemas que detallábamos al co-
mienzo de este artículo. En concre-
to, el equipo de desarrollo de Papi
trabaja en estrecho contacto con
los de Sparta (la nueva generación
del sistema de autenticación cen-
tralizado Athens, empleado por la
UK Education & Research Net-
working Association, Ukerna), en
el Reino Unido, y Shibboleth (un
proyecto de autenticación cruzada
entre universidades auspiciado por
Internet2 en EUA). 

Para terminar es importante re-
saltar que Papi proporciona un
nuevo marco para armonizar los
requisitos y necesidades tanto de
los proveedores como de los con-
sumidores de información cuando
el acceso a ella se realiza en el
marco de una relación contractual.
La arquitectura y los protocolos
que utiliza permiten superar las li-
mitaciones que presentan las tec-
nologías empleadas hasta ahora
para el control de acceso, garanti-
zando tanto la independencia de
los actores como la privacidad de
los usuarios. Además todos los
procedimientos se mantienen
transparentes, de forma que su em-
pleo no impone costes de aprendi-
zaje y puede ser fácilmente im-
plantado en cualquier organiza-
ción. 
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